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1. ЗАГАЛЬНІ ПОЛОЖЕННЯ
1.1. Це Положення визначає основні засади створення, функціонування та припинення діяльності навчально-наукового центру «Кіберполігон» (далі – Центр) у Чернівецькому національному університеті імені Юрія Федьковича (далі – ЧНУ).
1.2. Центр здійснює свою діяльність відповідно до законів України «Про освіту», «Про вищу освіту», «Про наукову і науково-технічну діяльність», «Про інноваційну діяльність», Статуту ЧНУ, цього Положення та чинного законодавства України.

1.3. Метою створення Центру є забезпечення якісної, практико-орієнтованої підготовки фахівців у сфері кібербезпеки шляхом упровадження сучасних імітаційних методів навчання, віртуальних тренажерів і моделювання реальних кіберзагроз; створення інноваційної науково-дослідної інфраструктури для прикладних досліджень у галузі інформаційної безпеки, аналізу вразливостей та протидії кібератакам; підвищення ефективності впровадження результатів наукових досліджень у практику; зміцнення міжуніверситетської та міжвідомчої взаємодії, розширення колаборацій між закладами вищої освіти, установами державного сектору та бізнесом, а також раціональне використання інтелектуального, організаційного та матеріально-технічного потенціалу зацікавлених сторін.
1.4. Діяльність Центру здійснюється відповідно до вимог законодавства України з питань:

1.4.1. Охорони праці, техніки безпеки, пожежної та екологічної безпеки, санітарних норм;

1.4.2. Етичної поведінки та академічної доброчесності;

1.4.3. Гендерної рівності та забезпечення рівних прав і можливостей жінок і чоловіків.
2. ОСНОВНІ ЗАВДАННЯ
2.1. Завданнями Центру є:
2.1.1. Забезпечення умов для практичної підготовки студентів за напрямами кібербезпеки, інформаційної безпеки, захисту інформації в інформаційно-комунікаційних системах шляхом впровадження сучасних методів моделювання реальних кіберзагроз, спеціалізованого телекомунікаційного та серверного обладнання; 

2.1.2. Розробка та реалізація наукових досліджень у сфері кібербезпеки, зокрема в галузях моделювання кібератак, аналізу вразливостей, побудови засобів захисту та протидії складним загрозам (APT);
2.1.3. Сприяння комерціалізації результатів наукової діяльності та впровадженню інновацій у сфері кіберзахисту в державному та приватному секторах;  

2.1.4. Залучення здобувачів освіти до науково-дослідної роботи, включаючи участь в університетських, національних та міжнародних проєктах з кібербезпеки;
2.1.5. Розвиток партнерських відносин із бізнесом, державними структурами та міжнародними організаціями для проведення спільних навчань, стажувань, конкурсів та проєктів;
2.1.6. Організація навчальних тренінгів, змагань типу CTF, кібернавчань і хакатонів для підвищення практичних навичок здобувачів освіти та фахівців-практиків;

2.1.7. Зміцнення академічної мобільності викладачів, науковців та здобувачів освіти в межах освітніх та дослідницьких програм;

2.1.8. Поширення результатів діяльності Центру через наукові публікації, конференції, відкриті лекції та просвітницькі заходи;
2.1.9. Організаційне забезпечення навчальних, виробничих і переддипломних практик, а також наукового стажування учасників освітнього процесу;
2.1.10. Здійснення співробітництва в інших напрямах і сферах, не заборонених чинним законодавством, з метою розвитку наукової, науково-технічної та інноваційної діяльності.

2.2. Для виконання покладених завдань Центр:

2.2.1. Формується насамперед на основі кадрового потенціалу кафедри радіотехніки та інформаційної безпеки ЧНУ, співробітники якої пройшли відповідне навчально-методичне та наукове стажування, у тому числі за кордоном – під час тренінгів, семінарів та інших фахових заходів;
2.2.2. Бере безпосередню участь у реалізації технічних завдань прикладних наукових досліджень і експериментальних розробок у межах державних цільових наукових і науково-технічних програм, зокрема за державним замовленням, а також у межах держбюджетних, госпдоговірних та міжнародних НДР;
2.2.3. Забезпечує відкритий доступ до наукових даних, отриманих за рахунок державних коштів, та їх повторне використання, якщо це передбачено умовами відповідних договорів про виконання НДР, за винятком обмежень, пов’язаних із захистом персональних даних, інформації, прав інтелектуальної власності та національної безпеки.
3. УТВОРЕННЯ ТА ОРГАНІЗАЦІЯ ДІЯЛЬНОСТІ ЦЕНТРУ

3.1. Засновником Центру є ЧНУ. Центр створюється наказом ректора ЧНУ на підставі рішення Вченої ради ЧНУ, є навчально-науковим підрозділом ЧНУ у структурі кафедри радіотехніки та інформаційної безпеки навчально-наукового інституту фізико-технічних і комп’ютерних наук, користується приміщеннями та майном, наданими йому ЧНУ.

3.2. Центр не є юридичною особою і не має самостійного фінансового рахунку. 

3.3. Адреса Центру: вул. Сторожинецька, буд. 101, корпус ЧНУ №9, кафедра радіотехніки та інформаційної безпеки, навчально-науковий інститут фізико-технічних і комп’ютерних наук ЧНУ, м. Чернівці, Україна, 58000.

4. КЕРІВНИЦТВО І СТРУКТУРА ЦЕНТРУ
4.1. Центр очолює науковий керівник, який призначається наказом ректора ЧНУ за поданням директора навчально-наукового інституту фізико-технічних та комп’ютерних наук, в тому числі на умовах безоплатного консультування чи праці за сумісництвом. 

4.2. Керівник Центру:

4.2.1. Здійснює керівництво роботою Центру, несе персональну відповідальність за організацію діяльності Центру;

4.2.2. Організовує діяльність Центру, в тому числі щодо взаємодії із суб’єктами надання послуг, вживає заходів до підвищення ефективності роботи Центру;

4.2.3. Координує діяльність працівників Центру, контролює якість та своєчасність виконання ними обов’язків;

4.2.4. Організовує інформаційне забезпечення роботи Центру, роботу із засобами масової інформації, визначає зміст та час проведення інформаційних заходів;

4.2.5. Сприяє створенню належних умов праці у Центрі, вносить засновнику Центру пропозиції щодо матеріально-технічного забезпечення Центру;

4.2.6. Забезпечує навчання працівників Центру;

4.2.7. Здійснює інші повноваження, передбачені законодавством та цим Положенням.

5. УМОВИ І ПОРЯДОК НАДАННЯ ПОСЛУГ
5.1. Замовниками послуг з проведення досліджень і розробок можуть бути суб’єкти наукової та науково-технічної діяльності – наукові та науково-педагогічні працівники, студенти, магістри, аспіранти, ад’юнкти і докторанти, інші вчені, а також наукові установи, заклади вищої освіти, музеї, інші юридичні особи незалежно від форми власності та громадські наукові організації.

5.2. Порядок надання послуг і консультацій науковим та науково-педагогічним працівникам, а також здобувачам вищої освіти ЧНУ регламентується окремими рішеннями кафедри радіотехніки та інформаційної безпеки, і здійснюється на підставі попередньо поданих заявок, з урахуванням графіка навчального процесу та режиму використання обладнання Центру.
5.3. Надання Центром додаткових послуг, а також виконання прикладних наукових досліджень і експериментальних розробок у межах госпдоговірних та міжнародних НДР здійснюється на підставі окремих угод, визначених ЧНУ та укладених між ЧНУ і замовником у двосторонньому порядку.
6. ПРАВА ТА ОБОВ’ЯЗКИ ЦЕНТРУ
6.1. Права Центру реалізуються науковим керівником, уповноваженим та делегованим відповідним наказом ректора.

6.2. Науковий керівник Центру:

6.2.1. Обґрунтовує і розробляє структуру Центру, необхідну для проведення задекларованої навчально-наукової діяльності та виконання додаткових договірних робіт;

6.2.2. Формує робочі групи, у тому числі за рахунок тимчасово задіяних наукових та науково-педагогічних працівників;

6.2.3. Має право на замовлення і придбання необхідних для діяльності Центру обладнання, матеріалів та інших засобів з використанням фінансування, передбаченого кошторисом бюджету реалізованих проєктів та автономії підрозділу;
6.2.4. Подавати рапорт і клопотати перед адміністрацією ЧНУ про припинення дії договору із замовниками робіт і послуг відповідно до чинного законодавства, при неналежному виконанні ними умов договору.

6.3. Центр зобов’язується: 

6.3.1. Не порушувати права та інтереси замовників послуг та інших фізичних і юридичних осіб, які їм надані чинним законодавством; 

6.3.2. Забезпечити членам робочих груп та замовникам послуг нешкідливі та безпечні умови праці,  передбачені законодавством; 

6.3.3. Надавати можливість членам робочих груп періодично відвідувати семінари, конференції та інші заходи, що організуються і проводяться в Україні та ЧНУ для підвищення їх кваліфікації;
6.3.4. Проводити діяльність з надання послуг і консультацій науковим та науково-педагогічним працівникам, а також здобувачам вищої освіти ЧНУ;
6.3.5. Надавати додаткові послуги, а також виконувати прикладні наукові дослідження і експериментальні розробки у межах госпдоговірних та міжнародних НДР на підставі окремих угод, визначених ЧНУ та укладених між ЧНУ і замовником у двосторонньому порядку.

6.4. Слухачі і замовники послуг та робіт мають право: 

6.4.1. Вчасно і в повному обсязі отримувати послуги і результати виконаних робіт належної якості відповідно до укладених з ЧНУ договорів;
6.4.2. Користуватись навчальними матеріалами і ресурсами Центру під час навчання чи співпраці в обсязі відповідно до укладеного договору;
6.4.3. Повідомляти наукового керівника Центру та адміністрацію ЧНУ про припинення дії договору відповідно до чинного законодавства, при неналежному виконанні ними умов договору.

6.5. Слухачі центру зобов'язані:
6.5.1. Сумлінно відноситися до навчання, дотримуватись встановлених норм поведінки та етикету спілкування з колегами і викладачами під час аудиторних і дистанційних занять;
6.5.2. У випадку втрати навчальної, чи наукової літератури, пошкодження приміщення чи технічних засобів компенсувати ЧНУ вартість спричиненого збитку відповідно до законодавства.

6.6. Замовники послуг і робіт зобов'язуються:

6.6.1. Виконувати всі умови відповідних договорів укладених ЧНУ у двосторонньому порядку із замовником;
6.6.2. Всі спірні питання вирішувати у відповідності з укладеними договорами та чинним законодавством.

7. ФІНАНСУВАННЯ, МАЙНО, РЕОРГАНІЗАЦІЯ ТА ПРИПИНЕННЯ ДІЯЛЬНОСТІ ЦЕНТРУ
7.1. Джерелами фінансування Центру є:

- держбюджетне фінансування науково-дослідних робіт і розробок, отримане на конкурсній основі;

- кошти, що надходять за виконання науково-дослідних робіт і розробок на замовлення юридичних і фізичних осіб;

- кошти, що надходять за надання платних послуг, дозволених законодавством України і Статутом ЧНУ;

- міжнародні гранти, доброчинні внески та пожертвування; інші кошти, отримання яких не заборонено законодавством України.

Кошти, отримані Центром, використовуються відповідно до затвердженого кошторису доходів та видатків ЧНУ.
7.2. До матеріально-технічної бази Центру належать основні засоби наукового й господарського призначення, а також інші матеріальні цінності, які знаходяться в розпорядженні кафедри радіотехніки та інформаційної безпеки та призначені для виконання завдань і функцій, покладених на Центр.

7.3. Реорганізація (злиття, приєднання, розділення, виділення, перетворення) і припинення діяльності Центру проводиться у порядку, встановленому наказом ректора з урахуванням рішення Вченої Ради ЧНУ на основі подання завідувача кафедри радіотехніки та інформаційної безпеки, погодженого з директором та рішенням вченої ради навчально-наукового інституту фізико-технічних і комп’ютерних наук.
7.4. Термін дії цього Положення необмежений. В разі ліквідації Центру, ЧНУ виконує свої обов'язки перед слухачами та замовниками робіт і послуг згідно укладених договорів та угод відповідно до чинного законодавства.
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