
 

 



 

Основи інженерії програмного забезпечення. Предмет і методи програмної 
інженерії. Значення інформаційно-комунікаційних технологій для розвитку 
суспільства. Кризи програмування в історії розвитку ПІ. Парадигми 
програмування та тенденції розвитку мов програмування. 
Обчислювальні машини та системи. Архітектура обчислювальної машини на 
прикладі персональних комп’ютерів x86. Поняття багатопроцесорного 
комплексу, локальної та регіональної мережі. Функції та архітектура 
програмного забезпечення.  
Операційні системи та оболонки. Компоненти операційної оболонки: 
інтегроване середовище розробки програм (IDE), компілятори, 
лінкувальники, налагоджувачі, редактори текстів, графічні редактори, 
електронні таблиці, СКБД, пакети прикладних програм. 
Складові інженерної діяльності: процес, життєвий цикл програмного 
забезпечення (ЖЦ ПЗ), модель ЖЦ ПЗ, вартість ПЗ. Каскадна та спіральна 
моделі ЖЦ ПЗ. Змішані (гібридні) моделі ЖЦ ПЗ. Промислові методології 
розробки ПЗ. 
 
Дискретна математика 
Множини. Потужність множини. Алгебра множин. Декартовий добуток 
множин. Відношення та їх властивості. Висловлювання. Логічні функції. 
Алгебра висловлювань. Числення висловлювань. Нормальні форми логічних 
виразів. Поняття про задачу мінімізації логічних виразів. Тотожно істинні та 
хибні висловлювання. Повні набори логічних функцій. 
Алгоритми. Загальні емпіричні властивості алгоритмів. Алфавітні оператори 
та алгоритми. 
Асоціативні числення. Приклади універсальних алгоритмічних систем: 
нормальні алгоритми Маркова; машини Тюрінга. Тезис Черча. Поняття про 
проблеми, що не мають алгоритмічного розв’язку. 
 
Операційні системи 
Режими роботи комп’ютера: інтерактивний, пакетна обробка, робота в 
реальному часі, термінал. 
Приклади ОС та операційних оболонок: UNIX, Windows. Порівняння 
поколінь ОС Windows (9х, NT, 2000, XP, 7, 8, 10). 
Процеси. Взаємодія процесів. Методи синхронізації. Захист і цілісність. 
Тупикові ситуації та способи їх запобігання. Методи планування в 
мультипрограмних системах. Віртуальна машина. 
Керування пам’яттю. Абстрактні типи пам’яті: стек, черга, таблиця. 
Віртуальна пам’ять. Стратегії розподілення пам’яті, витіснення та підкачка 
сторінок. 
Файлова система. Базисна та логічна системи керування файлами. Типи 
файлів і методи доступу. Захист файлів. 
Управління зовнішніми пристроями. Поняття переривання та драйверу. 
 
 
 



 

Комп’ютерні мережі 
Програмне керування інформаційними процесами в комп’ютерних мережах. 
Відкрита архітектура мереж. Інтерфейси та протоколи, еталонна модель 
системи протоколів. Задача маршрутизації. Поняття розподіленої обробки. 
Комутація каналів і комутація пакетів. Принципи розділення середовища 
передачі даних. 
Декомпозиція задачі мережної взаємодії. Модель OSI. Стандартизація мереж. 
Загальна характеристика технології Ethernet. МАС-адреси, доступ до 
середовища і передавання даних. Виникнення колізії. Типи кадрів. 
Використання різних типів кадрів Ethernet. Максимальна продуктивність 
мережі Ethernet. Фізичний рівень технології Fast Ethernet. Технологія Gigabit 
Ethernet. 
Стек протоколів TCP/IP, принципи організації мережі Інтернет. Типи 
ІР-адрес, доменні імена.  
Формат ІР-адреси, класи ІР-адрес. Використання масок під час ІР-адресації. 
Схема ІР-маршрутизації. Призначення і характеристика протоколу ІСМР, 
типи ІСМР-повідомлень. 
Адресація прикладних програм. Порти. Протоколи UDP і ТСР. Система DNS, 
схема роботи DNS. 
Основні протоколи прикладного рівня: електронна пошта (SMTP, POP3, 
IMAP), віддалена консоль (Telnet, SSH), обмін файлами (FTP), гіпертекстові 
сторінки (HTTP, HTTPS). 
 
Якість та надійність програмного забезпечення 
Верифікація і тестування – складові життєвого циклу ПЗ. Задачі і види 
тестування ПЗ. Статичне та динамічне тестування. Вимоги до ідеального 
критерію тестування. Класи критеріїв тестування. Метрики і методика 
інтегральної оцінки. Методи проектування тестових шляхів. 
Монолітна та інкрементна збірка модулів. Структура інструментальної 
системи автоматизації тестування.  
Надійність програмного забезпечення. Типи відмов та аварійних ситуацій у 
функціонуванні програм. Критерії надійності програмних комплексів. 
Підвищення надійності програм за рахунок часового та інформаційного 
надлишку. 
 
Бази даних 
Системи керування базами даних. Функції СКБД. Відмінність між СКБД та 
багатовимірними сховищами даних (Data warehouses). OLAP & Data Mining. 
Поняття розподіленої бази даних, стратегії розподілу даних та глобальної 
схеми. Поняття транзакції. 
Модель даних. Ієрархічна, мережна моделі. Схема та підсхема бази даних. 
Незалежність та цілісність даних. 
Реляційна модель даних. Реляційна алгебра. Реляційне числення. Нормальні 
форми відношень. 



 

Мова SQL. Засоби пошуку даних. Запити на вибірку даних. Засоби 
маніпулювання даними.  
Віртуальні таблиці (view) як об’єкт бази даних. Властивості транзакцій. Рівні 
ізоляції транзакцій. 
Індекси як засоби оптимізації опрацювання даних. 
Інформаційні-пошукові системи. Поняття релевантності документів у фонді. 
Коефіцієнти повноти та точності інформаційного пошуку. Методи 
індексування та анотування документів. 
Пошукова машина Інтернету. Системи контент-аналізу. 
 
Мови і системи програмування 
Процедурні і проблемно-орієнтовані мови. Порівняльна характеристика мов 
програмування: C, C++, C#, Python, Java та інших. 
Основи Web-програмування, Web-сервери. Порівняння мов ASP, ASP.NET, 
PHP, Perl, Python. Поняття Web-сервісів. 
Компілятори та інтерпретатори. Етапи трансляції: лексичний, синтаксичний, 
семантичний аналізи; оптимізація, генерація коду, збирання і лінкування. 
Роль інсталяції. 
Керування пам’яттю у створюваній компілятором програмі. Статична, 
автоматична, керована базована і динамічна пам’яті. Передача параметрів між 
програмними модулями. Загальна пам’ять. Виклик за значенням, за 
найменуванням, за посиланням. 
Поняття рекурсії програм. Рекурсивні визначення і рекурсивні програми. 
Властивості рекурсивних програм. 
Проектування інтерфейсу користувача. Модель об’єкт – дія. Методи 
експертного оцінювання. 
Об'єктно-орієнтоване програмування. Види операцій над об’єктами. Активні і 
пасивні об’єкти. 
Відношення між об’єктами. Відношення між класами. Оголошення класу. 
Створення об‘єктів. Способи доступу до членів класу. Методи класу 
Створення об’єктів в області динамічної пам’яті. 
Типи успадкування. Похідні класи. Віртуальні методи. Перевизначення 
операцій. Дружні функції. Мова UML. 
Основні поняття об’єктно–реляційного відображення. Низькорівневий доступ 
до даних за допомогою ADO.Net. Мова розмітки даних XML. 
Шаблони проектування ПЗ. Твірні шаблони. Структурні шаблони. 
Поведінкові шаблони. Типові хибні рішення у проектуванні, антишаблони. 
Конструювання моделей ПЗ: MVC, MVP, MVVM. 
Архітектури веб-застосувань. Архітектури SOA, SaaS. Розробка 
WCF-сервісів. 
Моделі та підходи в штучному інтелекті (ШІ). Подання знань і машина 
виведення. Експертні системи. Нейронні мережі. Поняття агента. Логічне 
програмування. Приклади систем програмування за "правилами".  
 
 



 

Інформаційна безпека 
Основні завдання та визначення захисту інформації. Властивості інформації, 
що підлягають захисту.  
Політика безпеки підприємства. Модель загроз, модель порушника, оцінка 
ризиків. Методи оцінки інформаційних ризиків підприємства. 
Формальні моделі доступу. Дискреційна та мандатна моделі доступу. Модель 
Харрісона-Руззо-Ульмана, її переваги та недоліки. Модель Белла-Ла Падули, 
її переваги та недоліки. Модель Біба. Композитні моделі доступу. 
Безпека сучасних операційних систем на прикладі Windows та Linux. Методи 
підсилення безпеки. Протоколи аутентифікації.  
Криптографічні методи захисту інформації. Симетричні та асиметричні 
криптосистеми. Вимоги до сучасних криптосистем. 
Симетричні криптосистеми, їх переваги та недоліки. Режими роботи 
симетричних криптоалгоритмів. 
Асиметричні криптосистеми, їх переваги та недоліки. Електронний цифровий 
підпис. Криптографічні функції хешування. 
Криптовалюти. Поняття криптовалют, основні характеристики BitCoin. 
Поняття майнінгу. Роль майнінгу в Bitcoin. Організація транзакції в Bitcoin. 
 
Основи квантової інформатики. Поняття кубіту. Прості операції з кубітами. 
Поняття квантової суперпозиції. Поняття квантового прискорення обчислень. 
Часткове вимірювання. Протокол квантового щільного кодування. Протокол 
квантової телепортації. Алгоритм Дойча. Алгоритм Шора. Алгоритм Гровера. 
Квантовий алгоритм узгодження ключа ВВ84 та інші. Вимоги до квантових 
комп’ютерів. 
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