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JliniliHi 6JTOKOBI CUCTEMATHYHI KOJIU, TEHEPYIOYa Ta TIEPEeBIPKOBA MATPHIIS.
XapaKTepUCTUKN MOBHUX CUTHAJIIB.

OCHOBHI METOIM 3aKPHUTTSI MOBHO1 iH(pOpMAaIIii.

Hukmga1 Kogu.

MeToau BUMIPIOBAHHS aKyCTUYHUX ITapaMeTPiB.

AmHarnoroBi ckpeMOiepu: kiaacudikallis Ta IPUHIKM 1ii.

3ropTKOBI KOJIU.

AKYCTHYH1 BUMIPIOBaJIbHI IEPETBOPIOBAYI.

© o N koD

[Mudposi ckpembnepu: knacudikawis Ta TPUHIMIM 1.

|
©

IMnynbcHO-KO/10BA MOTYJISIITIS.

11.  EHTpomis AMCKPETHOIO JKEpesa MOBIJOMIIEHb. YMOBHA Ta CyMICHA E€HTpOIIS 3B’ S3aHHUX
JKEPEJl TOB1IOMJICHb.

12. Bnacna indopmariis HOBiTOMJICHb.

13. Cywmicna Ta B3aeMHa iH(pOpMAIisS TOBiTOMIICHb.

14, BsaemHa iH(opwMmarlis 3B’SI3aHUX KaHAJIOM JKEpes MoBigoMieHb. KilbKicTh iH(poOpMarii,
10 TIEPEIAETHCS TI0 KaHAITy 3B’ SI3KY.

15.  3araybHi NPUHIUIN aKyCTUYHHUX MEPETBOPIOBaYiB. MexaHIuHI Ta €JIeKTPUYHI aHAJIOril B
aKyCTHIII.

16.  Axycroenekrponika. [I’e3oenextpuuni pe3onaropu. Ilpuctpoi Ha MOBEpPXHEBHUX
AKyCTUYHUX XBHIISX.

17.  ImmynbcHa Ta mepexiJiHa XapaKTePUCTUKH JIIHIHHUX JUCKPETHUX CUCTEM.

18.  Bwuawm miHiii 3B’513Ky Ta IX OCHOBHI XapaKTEPUCTHKH.

19.  BnactuBOCTI JIHIHHUX TUCKPETHUX CUCTEM.

20.  IlepBuHHI Ta BTOPUHHI IapaMeTPH JIiHii 3B’ SI3KY.

21.  T'enepaTtopu 3 30BHILITHIM 30yIXKEHHSIM.

22.  Ilpsme ta obepHene neperBopeHHs Dyp’e ISt TUCKPETHUX CUTHAIIB.

23.  TloepxueBuii eeKT B JiHIAX 3B a3Ky. [[puunHa sBUIIIA.

24.  Bunu i npupo/ia BUHUKHEHHS KaHaJIiB BUTOKY iHopMartii npu excruryaraiiii EOM.

25.  BnacTuBOCTI Z-TIepETBOPECHB.

26.  Edexrt 6mm3bKoCTi (3011MKEHHS) B JiHISX 3B’ s13Ky. [[puunHa sBuIa.

27.  Jlxepena yTBOpPEHHs pajJioOKaHaJiB BUTOKY iH(opMaIlii.

28.  IlepenaBanbHa (PyHKIIIS JTIHIMHUX TUCKPETHUX CUCTEM.

29.  KoHCTpYKTHBHI eleMEHTH KaOemiB 3B’ S3KY.

30.  Knacudikariiss TeXHIYHUX KaHaJIIB BUTOKY 1H(opmariii.

31.  OcHOBHI KJJaC CUMETPUYHUX KPUIITOCUCTEM.

32.  IlpunHuun nii nacuBHOTO 1H(QPAYEPBOHOTO TaTYUKA PYXY.

33.  Mopaenb KpUMITOCUCTEMH 3 BIIKPUTUM KITFOUEM.

34.  3aranpHa MOJEJIb CUCTEMH 3aXUCTY 00’ €KTY.

35. [udp Bixkenepa.



36.
37.
38.
39.
40.
41,
42,

Tunm gaTymuKiB, IKi BUKOPUCTOBYIOTHCS B CUCTEMI IMTPOTHUIIOKEKHOTO 3aXHUCTY.
Mudp Xinna.

Knacudikarisi npoTUKpaai>KKOBUX CUCTEM 3aXHUCTY.

[Tonirpamui mudpu.

OcHOBHI CKJ1a/10B1 0230BO1 CUCTEMH B1/1€0CIIOCTEPEKEHHS.

Anroputm mudpysanns DES (Data Encryption Standard).

AGcomoTHa 1 BiJHOCHA MOXWOKM BuMipioBaHHs. lIpuBenena moxubOka. CucteMaTuyHi 1

BUIMAJIKOB1 ITOXUOKH.

43.
44,
45.
46.
47.

Kpunrocucrema RSA (Ronald Linn Rivest, Adi Shamir, Leonard Adleman).
Kpunrocucrema Enp-I'amans.

Kpunrocucrema PaGina.

[TonsTTs Mpo LU(POBUI TIIHC.

[lenTpanmizoBana ¥ jgeuneHtpanizoBaHa o00poOka iHpopmamii B  iHpopMaliliHO-

BHUMIPIOBAJIbHUX KOMILIEKCaX.

48.

HopManpHuit 3akoH po3MOALTY BHUIAAKOBOI MOXUOKU. CepeqHbo-KBaJIpaTHuHE 3HAYCHHS

Ta JUCTIEPCisl BUIMAJIKOBOT TOXUOKH.

49.
50.

CTpyKTypa eleKTpOMarHiTHOTO TOJIs Ta MPUHIIUITA €KpaHyBaHHSI.

MocTtoBuii MeTon BuUMiproBaHHs mapameTpiB. [loBHe piBHsHHsS Oanancy mocTa. Cxemu

BumiproBanus R, C, L, Q, tgo.

51.
52.
53.
54.

JluHaMidHI CHCTEMH, yMOBa CTIHKOCTI.
bynosa cucrem nudgpoBoi 00poOKH CHUTHAIIB.
[To6iuni BunIpomiHOBaHHS. EnekTpoMarHiTHe eKpaHyBaHHS.

CriocoOu BUMIpIOBaHHS 4acTOTH. BUMIpIOBaHHS YacTOTH 1 YaCOBUX IHTEPBAJiB METOJIOM

KaJTiOpOBOYHUX MITOK.

55.  Etanu nmepeTBOpEeHHS aHAJIOTOBOTO CUTHATY B IU(pOBUi.

56.  Creku. Tumnu cTekiB, MpU3HAYECHHS.

57.  Tunm apxiTeKTyp MIKPOIPOIECOPHUX CHCTEM.

58.  T'apapacpka Ta [IpiHCTOHCHKA apXiTEKTYpPH MIKPOIIPOIIECOPHUX CHCTEM.
59.  Kananu 3B’s3Ky B iHGOpMaIIiifHO- BUMIPIOBATbLHUX CHUCTEMAaX.

60. IlocnimoBHICTH omnepaliii aHaIOroBO-IIU(POBOTO MEPETBOPEHHS CUTHAIIB.
61. Illymu anten. ®opmyna HaiikBicTta 11t aHTeH.

62.  Jluckperusauis curHainy no 4dacy. Jluckpernuii curnan. KsanroBanmii curnain. LHudposuit
CHUTHAJL.

63.  PizHOBHAHM iH(pOpMAIITHO-BUMIPIOBATIBHUX CUCTEM.

64. Kpunrorpadiuni xeum-¢yHiii.

65. Bunau i cknaa iHpopmaniiHO-BUMIPIOBATBHIUX KOMILJIEKCIB.

66. IloBiTpsiHi Ta ekpaHOBaH1 (igepHi JiHIi.

67. CHUHXpOHHHUH 1 aCHHXPOHHUI peKUMH OpraHi3alii nepelaBaHHs.

68. Koa Xadbdmena. Kogose aepero.



69. CrnoBHuKOBI MeToau KoayBaHHS. Merox 3iBa-Jlemmenna.

70.  Marpuyni mudpu.

71.  AnreGpaiuna mojaens mm@py raMyBaHHS.

72.  Tlotounwmii mmudp RCA4.

73.  Tlotounwmii mmdp AS.

74.  IlepexomuieHHs aKyCTUYHOI 1IH(OpMAIIii 32 JOTIOMOTOI0 pa/iloNepeiatounx 3aco01B.

75.  Hampsmneni mikpodoHu. JlazepHi cucTeMu KOHTPOJIIO BIKOHHOTO CKJIa.

76.  Tunum Momymsii CUTHATY B OXOPOHHUX CHCTEMaXx.

77.  @yHKIII AepKaBHOI CUCTEMH 110 3a0€3MeYeHHIO0 1H(hOopMaLiitHOT Ge3MeKH.

78.  Tlomsatrs anroputmy. JliHilHI, po3ramyXeHi 1 IUKIIYHI aJTOpUTMH.

79.  Anroputmu coptyBanHs. CopTyBaHHS BKIIOYCHHSIM. COPTYBaHHS 3ITUTTSIM.

80.  IIpuammm nmoOymoBH i apxitekrypa I1K.

81. IlpusHadeHHs oOJacTi 3amMCyBaHHS Ta OCHOBM KiacH]ikaiii CHCTeM 3ammcy Ta
BIITBOPEHHS 1HPOpMAIIii.

82.  Onruynuii 3anuc iHbopmarrii.

83.  MeToauka MarHiTHOTO 3amucy iHpoOpMaIlii.

84.  JlepxaBHa, BiiicbKOBa, KOMepIliifHa 1 mpuBaTHa KoHpiAeHIiitHa iH(opmaris. OcHOBHI
BU3HAUYCHHS Ta TMOHATTS 3TiTHO HOPMATHUBHUX JOKyMEHTiB. IIpaBoBuii, opranizamiiHui 1
TeXHIYHUH 3axucT iHPopmarlii. HopmaTuBHI TOKYMEHTH.

85. 3aranpHa kiacu@ikallis TEXHIYHMX KaHANIB BHUTOKY iHQopMalii, ska 00poOIoeThCs
TEXHIYHUMH 3aco0amMu nipuiiomy, 00poOku, 30epiranus 1 nepenadi indopmartii (T3III).

86.  3abe3mneueHHs 3axuCTy iHpOpMAIIii Bil HEHABMUCHOI /i1 TEXHIYHUMH 3aC00aMHU.

87. Kunacuoikariiss Bi3yalbHO-ONTHYHUX Ta MAaTepiaibHO-PEYOBHHHUX KaHAJIB BUTOKY
iH(hopMmarii.

88. Cmocobu i meroau 3axucty iHpopMmarii (3I, mo oOpobaseThcss 3acobamMu €IeKTPOHHOT
TEXHIKH, BiJ] BATOKY IO PaIiOTEeXHIYHOMY KaHaly).

89.  TexHniuHa peaizailisi IPUCTPOIB MACKyBaHHSI.

90. Metoau i 3ac00M HECAHKIIIOHOBAHOTO OTPUMaHHS iH(OpPMAIIii MO0 TEXHIYHUX KaHAJIaX.

91. Metoau 1 3acO0M HECAHKIIIOHOBAHOTO OTPUMaHHS iH(OpMAaIlii 3 aBBTOMAaTU30BAHUX CUCTEM
(AC). Meroau i 3acobu pyitHyBanHs iHpopMmarii B AC.

92.  OcHOBHI MeTOAM 3aKpUTTS MOBHOI iHQoOpMmallii. AHaIoroBi Ta MUQPPOBI CKpeMOIEpH:
Kacudikarisi, IpUHIIMII Mii.

93.  OcHOBHI MIIX0U 10 CTBOPEHHS KOMIUIEKCHOT CUCTEMH 3aXUCTY 1HPopMaIrii.

94.  BusBieHHsS OBHOI MHOKMHU 3arpo3 0e3neku iHpopmaliiiHuM pecypcam, Kl MiIsraioTh
3aXUCTY.

95. IlpoBeneHHs OIIHKK Ypas3dWBOCTI 1 pUBHUKIB s 1HGOpPMAIIMHUX pecypciB, IO
H1UIATal0Th 3aXUCTY, IPU BUSBIIECHIA MHOXKHUHI 3arpo3.

96. 3axwucrt iHpopMallii B KOMI'TOTEPHUX CUCTEMAaX BiJl HECAHKIIIOHOBAHOTO JOCTYILY.

97.  Tlonituka iHpoOpMaLIHHOT OE3NEKH.



98. BmnpoBamkeHHs, BU3HAUYEHHS SIKOCTI 1 YIIPABIIIHHSA CUCTEMOIO 3aXHCTY iH(popmMaii.

99. Indopmariiina cuctema sk 00’ €KT 3aXUCTy. ATaku Ha iHPOpPMaIliliHI PECYpCH CHCTEMHU.
100. Opranizamis cucreMu A0CTyIy 10 6a3 manux. Cy4acHi CHCTEM CEepBEpPHOI B3a€EMOII.

101. Opranizaiiis MHOXXHHHOTO JOCTYITY 110 iH(OPMAIIHHUX PECypCiB.

102. Ocob6mmBocti mepenadi iHdopmalii B 0e3IpOTOBUX Mepekax. 3aBaJlOCTiHKi crocoou
KOJIyBaHHS B KaHajax O€3MPOBITHOTO 3B’SI3KY.

103. Ocob6mmBocTi mepenayi iHpopmarii B Mepekax CTITBHHKOBOTO Ta CYIYTHUKOBOTO 3B’ A3KY.
104. 3axuct mporpamuoro 3abe3neuenHs. Knacudikaris 3arpos. Kinacudikaris koM I0TepHUX
BIpYCIB.

105. Meroau Ta 3aco0M 3aXKUCTYy IPOrPaMHOTO 3a0e3neueHHs. MeTou 60poTHOH 3 Bipycamu.
106. 3axuct mporpamHoro 3a0e3nedeHHs BiJ peacemMOepiB Ta HamaropkyBadiB. CHCTEMHUIA
niaxig go 3axucry I13.

107. besmeka iHdopMamiiHUX pecypciB y iHQOpPMaMifHO-TEIEKOMYHIKAIlIHHIX CHCTEMaXx.
Opranizaiiisi TEXHIYHOTO 3aXHUCTy 1H(GOpMAIii.

108. 3axwuct indopmarrii Ha 6a3i [ISO/IEC.

109. VYmnpaniHHS AOCTYNOM 1 3a0€3MeUeHHs [ITICHOCTI MPOTPaMHOT0 3a0€3MeYCHHS.

110. J[epskaBHi cTanmapTH YKpaiHu B raiysi kibepOe3mnexu.

111. 3akoHomaBuya Ta HOPMATHBHO-TIpaBOBa 0aza YkpaiHW B raiy3i iHpopMaiiifHol Ta
KibepOe3neKu.

112. Mepexesa monenb OSI. OcnoBHi mporokosnu creky TCP/IP.

113. MexaHi3Mu O€3MEKH KOMITIOTEPHUX MEPEIK.
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KpuTepii oniHOBaHHS pe3yJbTaTIiB BCTYNHOI0 (paxoBoro icnury (TecTyBaHHs)

Tect cknamaerbes 3 20 3aBaHb.

3a KOXKHY MpaBUJIbHY BIANOBIIb HapaxoBYEThcs 6 OamiB. 3arajgbHa OIliHKA 3a TECT
JOPIBHIOE CcyMi HaOpaHux OainiB, 30uIbmieHid Ha 80 OamiB. OTpuMaHuid pe3yibTaT
3HaXoIUTHCA B Mexkax Bix 80 mo 200 Gauis.

Jis nmomycky 10 ydacTi B KOHKypci Ha (haxOoBOMY BCTYITHOMY BHUIPOOYBaHHI

noTpioHO oTpuMatu He MeHIne 100 6aiB.



	1.  Лінійні блокові систематичні коди, генеруюча та перевіркова матриця.
	2. Характеристики мовних сигналів.
	3. Основні методи закриття мовної інформації.
	4. Циклічні коди.
	5. Методи вимірювання акустичних параметрів.
	6. Аналогові скремблери: класифікація та принцип дії.
	7. Згорткові коди.
	8. Акустичні вимірювальні перетворювачі.
	9. Цифрові скремблери: класифікація та принцип дії.
	10. Імпульсно-кодова модуляція.
	11. Ентропія дискретного джерела повідомлень. Умовна та сумісна ентропія зв’язаних джерел повідомлень.
	12. Власна інформація повідомлень.
	13. Сумісна та взаємна інформація повідомлень.
	14. Взаємна інформація зв’язаних каналом джерел повідомлень. Кількість інформації, що передається по каналу зв’язку.
	15. Загальні принципи акустичних перетворювачів. Механічні та електричні аналогії в акустиці.
	16. Акустоелектроніка. П’єзоелектричні резонатори. Пристрої на поверхневих акустичних хвилях.
	17. Імпульсна та перехідна характеристики лінійних дискретних систем.
	18. Види ліній зв’язку та їх основні характеристики.
	19. Властивості лінійних дискретних систем.
	20. Первинні та вторинні параметри ліній зв’язку.
	21. Генератори з зовнішнім збудженням.
	22. Пряме та обернене перетворення Фур’є для дискретних сигналів.
	23. Поверхневий ефект в лініях зв’язку. Причина явища.
	24. Види і природа виникнення каналів витоку інформації при експлуатації ЕОМ.
	25. Властивості z-перетворень.
	26. Ефект близькості (зближення) в лініях зв’язку. Причина явища.
	27. Джерела утворення радіоканалів витоку інформації.
	28. Передавальна функція лінійних дискретних систем.
	29. Конструктивні елементи кабелів зв’язку.
	30. Класифікація технічних каналів витоку інформації.
	31. Основні класи симетричних криптосистем.
	32. Принцип дії пасивного інфрачервоного датчика руху.
	33. Модель криптосистеми з відкритим ключем.
	34. Загальна модель системи захисту об’єкту.
	35. Шифр Віженера.
	36. Типи датчиків, які використовуються в системі протипожежного захисту.
	37. Шифр Хілла.
	38. Класифікація протикрадіжкових систем захисту.
	39. Поліграмні шифри.
	40. Основні складові базової системи відеоспостереження.
	41. Алгоритм шифрування DES (Data Encryption Standard).
	42. Абсолютна і відносна похибки вимірювання. Приведена похибка. Систематичні і випадкові похибки.
	43. Криптосистема RSA (Ronald Linn Rivest, Adi Shamir, Leonard Adleman).
	44. Криптосистема Ель-Гамаля.
	45. Криптосистема Рабіна.
	46. Поняття про цифровий підпис.
	47. Централізована й децентралізована обробка інформації в інформаційно-вимірювальних комплексах.
	48. Нормальний закон розподілу випадкової похибки. Середньо-квадратичне значення та дисперсія випадкової похибки.
	49. Структура електромагнітного поля та принципи екранування.
	50. Мостовий метод вимірювання параметрів. Повне рівняння балансу моста. Схеми вимірювання R, C, L, Q, tgδ.
	51. Динамічні системи, умова стійкості.
	52. Будова систем цифрової обробки сигналів.
	53. Побічні випромінювання. Електромагнітне екранування.
	54. Способи вимірювання частоти. Вимірювання частоти і часових інтервалів методом калібровочних міток.
	55. Етапи перетворення аналогового сигналу в цифровий.
	56. Стеки. Типи стеків, призначення.
	57. Типи архітектур мікропроцесорних систем.
	58. Гарвардська та Прінстонська архітектури мікропроцесорних систем.
	59. Канали зв’язку в інформаційно- вимірювальних системах.
	60. Послідовність операцій аналогово-цифрового перетворення сигналів.
	61. Шуми антен. Формула Найквіста для антен.
	62. Дискретизація сигналу по часу. Дискретний сигнал. Квантований сигнал. Цифровий сигнал.
	63. Різновиди інформаційно-вимірювальних систем.
	64. Криптографічні хеш-фунції.
	65. Види і склад інформаційно-вимірювальних комплексів.
	66. Повітряні та екрановані фідерні лінії.
	67. Синхронний і асинхронний режими організації передавання.
	68. Код Хаффмена. Кодове дерево.
	69. Словникові методи кодування. Метод Зіва-Лемпела.
	70. Матричні шифри.
	71. Алгебраїчна модель шифру гамування.
	72. Поточний шифр RC4.
	73. Поточний шифр А5.
	74. Перехоплення акустичної інформації за допомогою радіопередаючих засобів.
	75. Напрямлені мікрофони. Лазерні системи контролю віконного скла.
	76. Типи модуляції сигналу в охоронних системах.
	77. Функції державної системи по забезпеченню інформаційної безпеки.
	78. Поняття алгоритму. Лінійні, розгалужені і циклічні алгоритми.
	79. Алгоритми сортування. Сортування включенням. Сортування злиттям.
	80. Принцип побудови і архітектура ПК.
	81. Призначення області записування та основи класифікації систем запису та відтворення інформації.
	82. Оптичний запис інформації.
	83. Методика магнітного запису інформації.
	84. Державна, військова, комерційна і приватна конфіденційна інформація. Основні визначення та поняття згідно нормативних документів. Правовий, організаційний і технічний захист інформації. Нормативні документи.
	85. Загальна класифікація технічних каналів витоку інформації, яка оброблюється технічними засобами прийому, обробки, зберігання і передачі інформації (ТЗПІ).
	86. Забезпечення захисту інформації від ненавмисної дії технічними засобами.
	87. Класифікація візуально-оптичних та матеріально-речовинних каналів витоку інформації.
	88. Способи і методи захисту інформації (ЗІ, що обробляється засобами електронної техніки, від витоку по радіотехнічному каналу).
	89. Технічна реалізація пристроїв маскування.
	90. Методи і засоби несанкціонованого отримання інформації по технічних каналах.
	91. Методи і засоби несанкціонованого отримання інформації з автоматизованих систем (АС). Методи і засоби руйнування інформації в АС.
	92. Основні методи закриття мовної інформації. Аналогові та цифрові скремблери: класифікація, принцип дії.
	93. Основні підходи до створення комплексної системи захисту інформації.
	94. Виявлення повної множини загроз безпеки інформаційним ресурсам, які підлягають захисту.
	95. Проведення оцінки уразливості і ризиків для інформаційних ресурсів, що підлягають захисту, при виявленій множині загроз.
	96. Захист інформації в комп'ютерних системах від несанкціонованого доступу.
	97. Політика інформаційної безпеки.
	98. Впровадження, визначення якості і управління системою захисту інформації.
	99. Інформаційна система як об’єкт захисту. Атаки на інформаційні ресурси системи.
	100. Організація системи доступу до баз даних. Сучасні систем серверної взаємодії.
	101. Організація множинного доступу до інформаційних ресурсів.
	102. Особливості передачі інформації в бездротових мережах. Завадостійкі способи кодування в каналах безпровідного зв’язку.
	103. Особливості передачі інформації в мережах стільникового та супутникового зв’язку.
	104. Захист програмного забезпечення. Класифікація загроз. Класифікація комп’ютерних вірусів.
	105. Методи та засоби захисту програмного забезпечення. Методи боротьби з вірусами.
	106. Захист програмного забезпечення від реасемблерів та налагоджувачів. Системний підхід до захисту ПЗ.
	107. Безпека інформаційних ресурсів у інформаційно-телекомунікаційних системах. Організація технічного захисту інформації.
	108. Захист інформації на базі ISO/IEC.
	109. Управління доступом і забезпечення цілісності програмного забезпечення.
	110. Державні стандарти України в галузі кібербезпеки.
	111. Законодавча та нормативно-правова база України в галузі інформаційної та  кібербезпеки.
	112. Мережева модель OSI. Основні протоколи стеку TCP/IP.
	113. Механізми безпеки комп'ютерних мереж.
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